网络安全篇
 

· 计算机安全保护方法
第一、选用可靠的、具有实时（在线）杀毒能力的软件，防止计算机病毒侵害；尽量不使用盗版软件、试用版软件和来历不明的软件；从网络上下载免费软件要慎重；注意电子邮件的安全可靠性；不要自己制作或试验病毒。
      第二、养成文件备份的好习惯。首先是系统的备份，重要软件要多备份并进行保护。其次是重要数据备份。
第三、要树立计算机安全观念，不要以为我是高手我怕谁，须知天外有天，网上杀手多如牛毛。
第四、保护电脑安全的其他措施：最好选购与你周围的人的电脑有明显区别特征的产品，或者在不被人轻易发觉的地方留有显著的辨认标志；当你和机器分别较久之时，最好把机器内部较贵重的部件取下另存它处；上网的电脑千万注意防止密码泄露他人，并经常更改密码。
· 防止黑客袭击
第一、使用正版防病毒软件并定期升级更新。
第二、校园网用户要安装防火墙软件，监视数据流动。
第三、系统要设置密码，密码要使用由数字、字母和汉字混排而成，令“黑客”难以破译，并且经常变换自己的密码。
第四、对不同的网站和程序，要使用不同的口令密码，不要图省事使用统一密码。
      第五、对于来路不明的电子邮件、电子邮件附件或邮件列表要保持警惕，首先用杀病毒软件查杀，确定无病毒和“黑客”程序后再打开。
第六、尽量使用最新版本的互联网浏览器软件、电子邮件软件和其他相关软件。安装的操作系统要及时升级，打好补丁。
第七、不要轻易在网上留下你的身份证号码、手机号码等重要资料，不要允许电子商务企业随意储存你的信用卡资料。
第八、只向有安全保证的网站发送个人资料，注意寻找浏览器底部显示的挂锁图标或钥匙形图标。
第九、注意确认要去的网站地址，防止误入歧途，落入网络陷阱。
· 正确网上交友
第一、保持警惕。除非您想与对方进一步发展关系，否则保持长时间的匿名，尽量多沟通交流，如果您决定约会，先问问自己，是否双方建立了足够的信任？
第二、保护隐私。刚刚认识的他(她)是否频繁试图要您的真实姓名等私人信息，或者主动向您暴露他(她)自己的“绝对隐私”，千万不要轻信一两次的直觉或者对方的一己之言。
第三、不要轻易见面。
· 网友见面要注意事项
——尤其是女生，要谨记这些约会护身符！
（1）告诉第三个人。约会开始前，提醒您一定将行踪告诉他人，甚至可以请朋友在约定时间与您联络。这样既可增加您的安全系数，更可在对方的语言令您不快时，借机“礼貌”地结束约会。
（2）在公共场合约会。约会。请尽量选择咖啡店、公园等公众场合。如果对方提出在隐秘、陌生、或者任何使您觉得不安的地方进行约会，要坚决说不！
（3）尽量自己回家。除非你们已经建立了深厚的信任，不要依赖约会对象送您回家，约会结束时，尽量谢绝对方的“护送”。
（4）注意财物。约会中注意观察对方是否十分关注您的随身财物，身份证件等等，小心，看他(她)是否别有企图。　
· 注意区分虚拟社会和现实社会
所谓网络“虚拟现实化”，就是网民将网络虚拟空间的一些成文或不成文的规则带到现实生活中来，用看得见摸得着的现实手段继续进行虚拟空间中的“战争游戏”，从而对他人和社会造成真实无虚的伤害。
“虚拟现实化”主要有三种形式，一种是在网上肆意诋毁、诽谤现实中特定的他人或组织；第二种是散布恶意的、敏感的虚假信息，人为制造信息恐慌，并有可能导致严重的社会恐慌；第三种就是把在虚拟空间里产生的关系和问题移植到现实当中，把针对虚拟人群的敌对情绪发泄到现实的人物身上，引发并激化远非虚拟的现实矛盾。 
防止网络的“虚拟现实化”，就是要将网络虚拟空间严格限制在一个特定的范围，尽可能避免网络信息的虚拟成分对真实内容形成干扰，避免少数人的游戏欲望对大多数人获取和交换信息的需求构成伤害。既需要不断完善网络立法，大力塑造网络道德，更需要网民对网络作为游戏空间的虚拟性、同时作为媒体的现实性、以及两者的对立统一关系等问题建立起清醒的认识。
· 保护网络隐私
在网络上容易被侵犯的个人隐私主要包含：
个人资料，如姓名、年龄、住址、身份证、工作单位等身份状况；信用和财产状况，包括信用卡、电子消费卡、上网帐号和密码、交易帐号和密码等；网络资料，如邮箱地址，网络活动踪迹等。
保护网络隐私：
一是要正确收发电子邮件。在网吧收发电子邮件，不要从某些个人站点提供的入口进入，以防页面里埋有记录用户名和密码的代码。用完信箱退出时，一定要点网页里的“退出登录”，不能直接关闭页面或从邮箱页面转到其页面。
二是 禁用“小甜饼”。在互联网上，大多数BBS和社区都采用“小甜饼”来记录用户的信息，这种方法可能被别人盗用你的名字和密码在你经常去的BBS和社区里干他想干的任何事情。为防止发生这种事情，在登录BBS和社区时，选择“个人档案”—“编辑论坛选项”—“再次返回本站时自动登录? ”，把这个选项设为“否”，然后确认。此外，退出BBS和论坛时，要从BBS和论坛提供的“退出”选项中退出，电脑会自动清除掉系统里的“小甜饼”。
三是谨慎使用QQ。在网吧使用QQ，在离开时，要按照如下步骤操作，删除QQ号码和聊天记录。如果经常到网吧上网的话，建议申请密码保护功能。另外，输入密码时要隐蔽。
· 对待网络游戏的注意事项
网络游戏已成为一部分大学生娱乐活动的重要内容之一，我们并不一概反对。但玩游戏要注意以下几点：
一是处理好玩游戏与学业的关系，不要本末倒置，荒废学业。
二是玩游戏与遵章守纪的关系，不能因此违反学校上课、就寝等作息制度，影响集体活动，不能影响他人的休息和学习。
三是玩游戏与其他娱乐方式的关系。多参加其他形式的娱乐活动，以增强自己的多种兴趣和能力。
· 预防计算机犯罪
第一、增强计算机网络法律意识。我国已制定了相关的计算机网络的法律法规，并在不断完善，加强了对计算机网络的监控和对计算机犯罪的预防与打击。任何破坏计算机及网络安全的行为随时都会面临法律的制裁，千万不要自命高手和抱有侥幸心理，一定要防微杜渐，避免进入法律雷区。
第二自觉抵制和防范网上不良信息。首先要学会对各种信息加以甄别，增强是非判断力。其次要保持头脑清醒，筑起坚固的思想道德防线。
 

 

