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河南省教育厅办公室
关于加强学生信息安全工作的通知
各普通高等学校：
新冠肺炎疫情发生以来，各高校为做好疫情防控工作，充分
运用信息化手段对学生进行精准排查，形成了教育系统防控信息
化全方位动态监测，对于确保校园安全和广大师生身体健康，助
力全省各级各类学校顺利开学起到了积极的推动作用。为做好联
防联控中个人信息保护工作，今年 4 月，我厅专门下发通知，对
加强联防联控和复工开学中数据安全与个人信息保护工作进行部
署。然而近期以来，仍有个别高校发生学生敏感信息大面积泄露
网络安全事件。为进一步做好学生信息保护工作，现通知如下：
一、加强组织领导
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做好学生信息安全工作既是维护学生切身利益的必然要求，
也是规范学生管理工作的重要手段，对于做好疫情防控和学校有
序复学复课、构建和谐校园、维护社会稳定具有积极意义。各高
校要高度重视学生信息安全工作，加强组织领导，切实增强学生
信息安全管理意识，强化学生信息安全主体责任，按照“分级管
理、逐级负责”和“谁主管谁负责、谁使用谁负责”的原则，明
确责任分工，层层压实责任，确保学生信息安全。
二、完善管理体制
各高校要结合本校实际，建立健全学生信息安全管理体制机
制，根据学生信息安全工作要求，制定相关管理制度，坚持以制
度规范行为，进一步规范信息查询程序、创新信息管理方法、提
升信息安全意识。要加大资金投入，不断提高学生信息安全物防、
技防能力，增强学生信息安全的针对性、实效性。要加强培训，
强化信息安全教育，提高师生信息安全意识和自我防范能力。要
完善应急预案，建立学生信息安全事件处置机制，形成科学有效、
反应迅速的应急体系，主动作为，及时消除负面影响。
三、强化责任追究
学生信息安全是一项系统化、常态化、规范化的工作，各高
校要坚持问题导向，对本校学生信息安全工作进行全面排查，对
照问题清单，建立工作台账，采取有效措施，明确整改时限，严
格责任追究，切实做好学生信息安全工作。对于检查不细致、措
施不到位、整改不及时引发师生敏感信息泄露的单位，省教育厅
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将按照《全省教育系统落实党委（党组）网络安全责任制的实施
办法》文件要求，依法依规严肃追究责任。
2020 年 6 月 9 日
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